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KAOT: Kaspersky
Adaptive Online Training

Uber 80 % aller Cybersicherheitsvorfille werden durch menschliche Fehler verursacht* und es kostet
Unternehmen Millionen, sich von solchen Vorfaéllen zu erholen. Fiir Kriminelle sind die Mitarbeiter der
zentrale Zugangspunkt in ein Unternehmen. Doch gut geschulte Mitarbeiter, die sich Cyberbedrohungen
bewusst sind und auf gute Cyberhygiene achten, sind eine duBerst effektive erste Verteidigungslinie. Auf
dem Markt sind verschiedene Trainingsprogramme verfligbar. Ein herkémmlicher Ansatz fiihrt oft nicht zu
Motivationssteigerungen und den gewlinschten Verhaltensdnderungen bei den Mitarbeitern.
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sUnwissenheit
erzeugt viel haufiger
Selbstvertrauen

als Wissen.”

Charles Darwin,

,Die Abstammung des Menschen®

* Analyse von CybSafe, ICO

Warum ist das traditionelle
Awareness-Training oft nicht effektiv?

Viele Lésungen im Bereich Cyberbewusstsein sorgen dafir, dass Unternehmen die
Compliance-Standards flr das Sicherheitsbewusstsein ihrer Mitarbeiter erfillen.

Sie flhren aber nicht zu Verhaltensanderungen. Hauptgriinde dafiir, dass die Ziele des
Trainings nicht erreicht werden:

- Der Fortschritt des Einzelnen wird nicht beriicksichtigt
Ein Standardansatz fir alle, ob Online- oder Prasenzschulung, reicht nicht aus. Je mehr
Mitarbeiter an dem Programm teilnehmen, desto schwieriger ist es, einen Lehrplan
aufzustellen, bei dem individuelle Fahigkeiten und Merkmale berlcksichtigt werden.

- Das Training dauert zu lange
Wenn ein Mitarbeiter bereits Uber bestimmte Fahigkeiten verfigt, gibt es keine Option,
die betreffenden Lektionen zu Gberspringen. Dadurch wird das Training lang und mihsam.

- Mitarbeiter werden nicht zum Lernen motiviert
Die Mitarbeiter erkennen nicht immer, dass sie Wissenslicken haben, und glauben
oft, sie wiissten schon alles. Das fiihrt zu "unbewusster Inkompetenz" und Mitarbeiter
werden nicht zum Lernen motiviert, weil sie glauben, diese Fahigkeiten bereits zu haben
und das Training als Zeitverschwendung ansehen.

- Die Trainingsinhalte sind nicht ansprechend
Training wird oft allgemein statt personalisiert und interaktiv bereitgestellt. Deshalb
sind die Inhalte nicht ansprechend und Mitarbeiter tun sich schwer, sie im Gedachtnis
zu behalten. Videos, Spiele und Online-Kurse sind alle relevant, bieten aber keine
individuellen, auf persénliches Wissen zugeschnittenen Lernabschnitte, mit denen
die Mitarbeiter das Trainingsmaterial am Schluss wirklich beherrschen.

Warum sollten Unternehmen bei
der Suche nach einem Anbieter

fur Security Awareness Training
Kaspersky in Betracht ziehen?

Kaspersky hat sein Portfolio um ein speziell auf Unternehmen ausgerichtetes
Produkt erweitert: Kaspersky Adaptive Online Training (KAOT). KAOT ist das
Ergebnis einer Zusammenarbeit zwischen Kaspersky und Area% Lyceum, einem
flihrenden Unternehmen fiir adaptive Lernsysteme.

KAQT ist eine herausragende Ldsung, bei der Inhalte aus der Uber 20-jahrigen Erfahrung
von Kaspersky im Bereich Cybersicherheit mit einer fortschrittlichen Lern-und
Entwicklungsmethode kombiniert werden.

Als Teil einer innovativen adaptiven Lernmethode sorgt der kognitive Ansatz fur
eine personalisierte Lernerfahrung, die die Vorkenntnisse und Bedirfnisse jedes
einzelnen Teilnehmers berlcksichtigt. Individuelle Lernabschnitte fordern das
Erinnerungsvermdgen und den automatischen Einsatz von Kenntnissen. Sie fihren
zu nachhaltig veranderten Mitarbeitereinstellungen und -gewohnheiten, sodass
menschliche Fehler deutlich reduziert werden.



~Jedes Problem, das
ich l6ste, wurde zu
einer Regel, die spater
dazu diente, andere
Probleme zu l6sen.”

Rene Descartes,
,Abhandlung tber die Methode"

1 50%-ige Verkirzung der Trainingszeit im
Vergleich zur herkémmlichen Online- oder
Prasenzschulung

Was unterscheidet KAOT von anderen
Angeboten?

- Kompetenzen von Kaspersky zur Cybersicherheit: Auf Grundlage unserer

umfassenden Erfahrung im Bereich Cybersicherheit haben wir eine Reihe von
Kenntnissen und Fertigkeiten erarbeitet, Uber die jeder Mitarbeiter verfugen sollte, um
IT sicher am Arbeitsplatz zu nutzen. Dies Kenntnisse bilden den Inhalt des Trainings.

- Adaptives Lernsystem: Durch das Anpassen des aktuellen Wissensstands des

Lernenden und Entwickeln individueller Lernabschnitte fur jeden Teilnehmer fihrt der
adaptive Lernalgorithmus dazu, dass alle Fahigkeiten so gut erlernt werden, dass sie
automatisch Ubernommen werden.

Was macht die KAOT-L6sung
so effektiv?

- Personlicher Lernansatz

Einer der wichtigsten Faktoren st ein effizienter, personlicher Lernansatz unter Anwendung
wesentlicher Erkenntnisse aus der Padagogik: problembasiertes Lernen, durchgéangig
richtiger Schwierigkeitsgrad fir den Lernenden, unterschiedliche Herangehensweisen an
dasselbe Thema und regelméaBige Uberprifung des Lernfortschritts.

- Spart Mitarbeitern Zeit

Persénlicher Ansatz fur jeden Mitarbeiter auf Grundlage der jeweiligen aktuellen
Kompetenzen, des Selbstvertrauens in diese Kompetenzen/dieses Wissen und
der Fahigkeit, Informationen aufzunehmen, sodass keine Zeit in bereits bekannte
Lerninhalte investiert wird'.

- Motivierend

Durch adaptives Lernen lassen sich Bereiche identifizieren, in den Mitarbeiter
unbewusst inkompetent sind. KAOT erkennt, wie gut sich ein Teilnehmer mit einem
bestimmten Thema auskennt und bietet Erlduterungen und Hilfe nur bei Bedarf an.
So werden langweilige Wiederholungen vermieden und die Motivation gestarkt.

- Immersives Lernen

Im Rahmen einer formativen Beurteilung werden Fragen gestellt, um zu Gberpriifen,
ob der Lernende alles richtig aufgenommen hat und das Wissen wirklich verinnerlicht
wurde. Zu viel Training in zu kurzer Zeit oder UbermaBig lange und ermidende Module
werden vermieden. Wissensfestigung und Wissensauffrischung fir Themen, die ein
Mitarbeiter besonders schwierig fand, sorgen fir eine automatische Umsetzung von
Kompetenzen.
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Unbewusst
inkompetent

Automatizitat ist die Fahigkeit, Dinge
als automatisches Reaktionsmuster
oder gewohnheitsmaBig ohne
Uberlegen zu tun.
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Wie funktioniert adaptives Lernen?

Die adaptive Lernmethode beruht auf einem innovativen, kognitiven Lernansatz.
Diese Methode begriindet sich in Forschungsarbeiten zu menschlichen Faktoren und
adaptiven Algorithmen und trégt zu einem personlichen Lernansatz bei, bei dem die
Vorkenntnisse und Bediirfnisse jedes einzelnen Teilnehmers berlcksichtigt werden.
Die Lernenden schreiten je nach ihren Vorkenntnissen voran, wobei fur dasselbe
Thema unterschiedliche Herangehensweisen genutzt werden und der Lernfortschritt
regelmaBig Uberprift wird. Durch Entwicklung individueller Lernabschnitte werden
héhere Kompetenzen bei den Grundlagen der Cybersicherheit gefordert, was zu einer
sicheren Cyberumgebung im Unternehmen beitragt.

Die KAOT-Plattform verwendet Algorithmen fir eine fortlaufende Beurteilung der Teilnehmer
und die entsprechende Anpassung der Lernabschnitte. Sie fihrt den Teilnehmer nach und
nach von unbewusst inkompetent zu bewusst kompetent. Dadurch erhalten die Lernenden
ein hoheres Bewusstsein und mehr Selbstvertrauen inihr Wissen, was zu einer besseren
Umsetzung von gutem Cybersicherheitsverhalten beiihrer téglichen Arbeit fihrt.

AUTOMATIZITAT
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Kompetenzwiederholung

KAQT ist ganz auf die Teilnehmer zugeschnitten. Inhalte werden nur bei Bedarf
angezeigt und die Teilnehmer erhalten Wiederholungen in Bereichen, bei denen sie sich
schwer tun. So werden Wissenslicken geschlossen und schnell und effizient hohere
Kompetenzen aufgebaut. Bei einem hohen Grad an Kompetenz geht den Teilnehmern
bestimmtes Wissen "in Fleisch und Blut” Uber und sie verhalten sich automatisch und
gewohnheitsmaBig richtig. Dieser Grad an Wissensbeherrschung wird ,Automatizitat”
genannt. KAOT entwickelt ein automatisches Verhalten zur Cybersicherheit, das
fortlaufend durch ,Auffrischungsaktivitaten® gefestigt wird, damit kein Risiko besteht,
dass der Teilnehmer die Inhalte vergisst. So werden dem Lernenden die Inhalte auf
optimale Weise vermittelt.

Garantiert effizientes Training durch adaptive Lernmethode
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Passworter
E-Mail-Sicherheit

Surfen im Internet

Soziale Netzwerke und
Messenger

PC-Sicherheit
Mobile Gerate

DSGVO

Ab Juni 2020 ist das KAOT
in den folgenden Sprachen
verfligbar: Englisch,
Deutsch, Spanisch,
Arabisch, Franzésisch,
Italienisch, Russisch.

Bestandteile jeder Lektion

Fragen zur Beurteilung des Selbstvertrauens
der Teilnehmer in die Antwort. Seien Sie
ehrlich, dies ist keine Priifung!

Kurze Texterlduterungen bei Lernbedarf

Wie ist das Training strukturiert?

Die Inhalte der Plattform basieren auf einem Kompetenzmodell, das aus 350 praktischen
und essentiellen Kompetenzen der Cybersicherheit besteht, die sich alle Mitarbeiter
aneignen sollten. Ohne diese Kompetenzen kénnen Mitarbeiter das Unternehmen durch
Fehlverhalten oder Nachlassigkeit geféhrden.

Am Anfang jeder Lektion steht eine Frage. Je nach den Vorkenntnissen des Teilnehmers
zum betreffenden Thema folgt entweder eine theoretische Lektion oder ein anderes
Thema (bei richtigen Antworten). Der Teilnehmer wird auch gefragt, wie sicher er

sich in Bezug auf die einzelnen Aussagen ist. Auf diese Weise kann je nach Grad der
unbewussten Kompetenz ein relevantes Szenario angeboten werden.

Der Administrator muss auswahlen, welche Module welchen Nutzergruppen zugewiesen
werden. Nach der Registrierung kdnnen die Mitarbeiter die Lektionen in der gewiinschten
Reihenfolge durchlaufen. Der Inhalt der einzelnen Lektionen wird je nach Fortschritt

und Selbstvertrauen der Teilnehmer zusammengestellt. Dadurch wird gewahrleistet,
dass nur fehlende Kompetenzen vermittelt und bereits vorhandene (und verwendete)
Ubersprungen werden. Jede Lektion muss innerhalb eines bestimmten Zeitraums
wiederholt werden, was automatisch auf der Nutzeroberflache angezeigt wird.



Individuelle Lernabschnitte je nach
Antworten und Selbstvertrauen des
Mitarbeiters

Umfassende Analyse

Verwaltungsmethode fiir
Padagogen — personalisiertes
Lernen fiir alle.

Entwickeln von Aufgaben oder
Lernabschnitten.

Erweiterte Analyse.
Friihwarnsystem fir
Risikopersonen.

Die Abbildung unten zeigt die Lernabschnitte von drei verschiedenen Teilnehmern am
selben Kurs. Am Ende erzielte jeder Teilnehmer eine Kompetenz von 100 %, doch jeder
lernte in einem anderen Tempo und auf eine andere Weise. Jeder Kreis im Schema
steht flr ein Thema. Je gréBer der Kreis, desto langer brauchte der Teilnehmer, um es
zu meistern. Menschen lernen unterschiedlich schnell, wobei viele Faktoren zum Tragen
kommen, darunter die Fahigkeit, Informationen aufzunehmen sowie ihre Vorkenntnisse.
Am Ende haben aber alle die geforderte Kompetenz erreicht.

Teilnehmer1 Teilnehmer 2 Teilnehmer 2

100 % Kompetenz 100 % Kompetenz 100 % kompetent nach
nach8m25s nach19m39s 33m40s

Durchlauft den Kurs fast Bendtigt sehr viel mehr 47 % richtige Antworten.
linear, da die meisten Unterstltzung und Muss genauso viel lernen,
Antworten richtig waren Erlduterungen, da 52 % der wie Teilnehmer 2, tat sich
und er/sie gentigend urspriinglichen Antworten besonders mit einem
Selbstvertrauen zeigte. richtig waren. Lernziel schwer.

Gibt es einen Mechanismus, um
Mogeln zu verhindern?

Das Trainingsprogramm ist zu 100 % personalisiert. Das KAOT Uberprift den Grad an
unbewusster Kompetenz fiir jeden Mitarbeiter und stellt das Programm entsprechend
zusammen. Daher erhalten die Mitarbeiter je nach Wissensstand unterschiedliche Fragen,
was Mogeln unmdglich macht.

Wie werden die Ergebnisse erfasst?

Der Fortschritt einzelner Mitarbeiter kann anhand umfassender Statistiken verfolgt
werden: Leistungsuberblick und Berichte fir Gruppen und Einzelpersonen. Der
Administrator kann Mitarbeiter mit hoher Leistung und solche erkennen, die
zuséatzliches Coaching bendtigen. Die Erfassung der Ergebnisse erfolgt anhand

von Berichten zu Fortschritten der Teilnehmer und Trainingseinheiten, Einzelheiten
zu Aufgaben und einer detaillierten Analyse von Kompetenz und Metaversténdnis
der Teilnehmer sowie eines ,Risikodiagramms” mit einer Analyse der unbewussten
Inkompetenz von Mitarbeitern.
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Was sind die Trainingsergebnisse?

- Ermitteln und Beheben unbewusster Inkompetenz, Erzielen von Motivation zum
Lernen und eines nachhaltigen Cybersicherheitsverhaltens
+ Ausmerzen von Langeweile und Frustration durch einen personalisierten Ansatz, der
Einbindung und Beteiligung beim Thema Cybersicherheit fordert
- Gewahrleistung fur die automatische Umsetzung gewohnheitsmaBiger Kompetenzen
durch folgende Bestandteile:
- Andie Merkmale individueller Teilnehmer angepasste Traingsmaterialien
- Art der Inhaltsprasentation mit Beriicksichtigung der Besonderheiten bei der
Erwachsenenbildung
- Fortlaufende Beurteilungen mit Aufgaben zur Problem|ésung und zur
Beantwortung von Fragen, um das Gelernte besser aufzunehmen
- Laufende ,Wiederholungen® der Themen und Probleme, mit denen sich der
Teilnehmer bisher schwer tat
- 50%-ige Reduzierung der Trainingszeiten dank der adaptiven Lernmethode, daher
weniger Zeitaufwand fir Training und mehr Moglichkeiten der praktischen Anwendung

Technische Details:

- Unterstltzt Single Sign On (SSO) Uber OpenID Connect

- AD-Synchronisierung Uber Integration mit ADFS

- Integrationsmoglichkeit mit LMS Uber die E-Learning-Formate SCORM oder LTI
(SCORM1.2und LTI1.0, LTI 1.1und LTI 1.1.1)
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BRING ON

www.kaspersky.de/awareness

kaspersky

www.kaspersky.de



http://www.kaspersky.de
http://www.kaspersky.de/awareness

