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Kaspersky Threat Intelligence

Herausforderung

Die Threat Intelligence von Kaspersky bieten lhnen Zugriff auf alle
Informationen, die Sie zur Abwehr von Cyberbedrohungen benétigen.
Sie werden von unserem weltweit filhrenden Team aus Forschern
und Analysten zur Verfiligung gestellt.

Expertise, Erfahrung und umfassende Erkenntnisse liber praktisch jeden
Aspekt der Cybersicherheit haben Kaspersky zum vertrauenswiirdigen
Partner angesehener internationaler Strafverfolgungs- und
Regierungsbehorden, darunter Interpol und CERTSs, gemacht. Mit
Kaspersky Threat Intelligence erhalten Sie einen direkten Zugang zu
technischer, taktischer, operativer und strategischer Threat Intelligence.

Das Kaspersky Threat Intelligence-Portfolio umfasst:

Threat Data Feeds, CyberTrace (eine Threat Intelligence-Plattform), Threat Lookup,

Threat Analysis (Cloud Sandbox und Cloud Threat Attribution Engine), eine Reihe an

Threat Intelligence-Berichtsoptionen und Services, die umfassende Expertise bieten
und bei Bedarf eingesetzt werden kdnnen.
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Kaspersky Threat Data Feeds

Cyberangriffe gibt es jeden Tag. Cyberbedrohungen werden immer
haufiger, komplexer und schwerer erkennbar. Zuverlassige
AbwehrmaBnahmen zu finden, wird zunehmend schwieriger. Angreifer
nutzen komplizierte Kill Chains, Kampagnen und angepasste Taktiken,
Techniken und Ablaufe (Tactics, Techniques and Procedures, TTPs),
um lhre Geschaftsablaufe zu unterbrechen oder Ihren Kunden zu
schaden. Umfassender Schutz muss liber neue Methoden bereitgestellt
werden, die auf Bedrohungsinformationen basieren.

Durch Integration aktueller Feeds mit Bedrohungsinformationen

zu verdachtigen und gefahrlichen IPs, URLs und Datei-Hashes in
bestehende Sicherheitssysteme, wie z. B. SIEM-, SOAR- und Threat
Intelligence-Plattformen, konnen Sicherheitsteams die Ersteinstufung
von Warnmeldungen automatisieren. AuBerdem bieten sie den
Spezialisten fiir die Ersteinstufung so ausreichend Kontext, um
umgehend ermitteln zu kénnen, welche Warnungen néher untersucht
oder zur weiteren Uberprifung und Bearbeitung an die Teams fiir die
Vorfallsreaktion tibergeben werden miissen.
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Vor

Die Data Feeds werden automatisch in Echt-
zeit generiert — basierend auf den weltweit
vom Kaspersky Security Network erfassten
Daten, die einen Einblick in einen signifikanten
Anteil des gesamten Internetdatenverkehrs
und alle méglichen Datentypen von Millionen
von Endbenutzern in mehr als 213 Landern
gewahren. So werden hohe Erkennungsraten
und Genauigkeit sichergestellt.

Einfache Implementierung. Dank
ergénzender Dokumentation, Beispielen,
einem personlichen Technical Account
Manager sowie dem technischen Support
von Kaspersky geht die Integration schnell
und einfach vonstatten.

Hunderte von Experten tragen gemeinsam zur
Bereitstellung dieser Feeds bei. Dazu gehéren
Sicherheitsanalysten aus der ganzen Welt
sowie global anerkannte Sicherheitsexperten
aus unserem GReAT- und Forschungs-und
Entwicklungsteams. Sicherheitsbeauftragte
erhalten kritische, aus zuverldssigen Daten
generierte Informationen und Benachrichti-
gungen, ohne Gefahr zu laufen, von unnétigen
Anzeigenund Warnungen tiberflutet zu werden.

Erfassung und Verarbeitung

Unsere Data Feeds werden aus zusammengefiihrten, heterogenen
und duBerst zuverlassigen Quellen bezogen, darunter das Kaspersky
Security Network, unsere eigenen Webcrawler, unser Service zur
Botnet-Uberwachung (Uberwachung von Botnets und ihrer Ziele
und Aktivitaten rund um die Uhr, das ganze Jahr) sowie Spam-Fallen,
Forschungsteams und Partner.

Dann werden samtliche zusammengefassten Daten in Echtzeit sorgfaltig
untersucht und anhand verschiedener Aufbereitungsverfahren prazisiert,
z. B. durch statistische Kriterien, Sandboxes, heuristische Engines,
Similarity Tools, Erstellung von Verhaltensprofilen, die Validierung
durch Analysten und die Verifizierung anhand von Whitelists.

Einfache Verteilungsformate (JSON, CSV,
OpenlOC, STIX) liber HTTPS, TAXIl oder
Ad-hoc-Bereitstellungsmechanismen
ermoglichen die einfache Integration

der Daten in Sicherheitslésungen.

Data Feeds mit vielen False Positives sind
wertlos. Deshalb werden die Feeds vor ihrer
Veroffentlichung umfassend getestet und
gefiltert, um zu gewahrleisten, dass nur
liberpriifte Daten bereitgestellt werden.

Samtliche Feeds werden liber eine duBerst
fehlertolerante Infrastruktur generiert und
liberwacht, die dauerhafte Verfligbarkeit
gewahrleistet.



Kaspersky CyberTrace

Durch Integration aktueller maschinenlesbarer Bedrohungsinformationen
in bestehende Systeme, wie z. B. SIEM-Systeme, kénnen Security Opera-
tion Center die Ersteinstufung automatisieren. AuBerdem bieten Sie den
Sicherheitsanalysten so ausreichend Kontext, um umgehend ermitteln

zu kénnen, welche Warnungen naher untersucht oder zur weiteren Uber-
priifung und Bearbeitung an die Teams fiir die Vorfallsreaktion tibergeben
werden miissen. Wegen der steigenden Anzahl von Threat Intelligence
Feeds und verfligbaren Bedrohungsinformationen kénnen Unternehmen
aber nur schwer herausfinden, welche Informationen wirklich relevant
sind. Bedrohungsinformationen werden in verschiedenen Formaten
bereitgestellt und beinhalten viele Gefahrdungsindikatoren (Indicators of
Compromise, IOCs), die fiir SIEM-Systeme oder Sicherheitskontrollen nur
schwer zu verarbeiten sind.

Kaspersky CyberTrace ist eine Threat Intelligence-Plattform zur
Zusammenfiihrung von Bedrohungsinformationen, die die nahtlose
Integration von Threat Intelligence Feeds in SIEM-L6sungen ermdoglicht.
So kénnen Analysten die Bedrohungsinformationen in ihren bestehenden
Sicherheitsablaufen nutzen. Die Lésung kann jeden Threat Intelligence
Feed (von Kaspersky, anderen Anbietern, OSINT oder die Feeds lhrer
eigenen Kunden) im JSON-, STIX-, XML- oder CSV-Format integrieren
und unterstiitzt zahlreiche SIEM-L6sungen und Protokollquellen ohne
Konfigurationsaufwand.

Kaspersky CyberTrace bietet verschiedene Tools,
um Bedrohungsinformationen effizient zu nutzen:

- Eine Datenbank mit Indikatoren und Volltextsuche sowie die Moglichkeit
zur Nutzung erweiterter Suchabfragen erméglichen komplexe Abfragen
Uber alle Indikatorfelder hinweg, einschlieBlich der Kontextfelder.

* Seiten mit detaillierten Informationen zu jedem Indikator erméglichen eine
noch tiefgreifendere Analyse. Auf jeder Seite werden samtliche Informationen
zu einem Indikator aus allen Threat Intelligence-Quellen (ochne Dopplung)
dargestellt. Analysten kénnen die Bedrohungen in den Kommentaren
diskutieren und interne Analysen zum Indikator hinzufiigen.

- Mit einem Research Graph kénnen Sie in CyberTrace gespeicherte Daten
und erkannte Ereignisse visuell untersuchen und Gemeinsamkeiten von
Bedrohungen erkennen.

- Mittels einer Exportfunktion lassen sich Indikatorensatze in
Sicherheitssysteme wie Richtlinienlisten (Blocklisten) eintragen.
AuBerdem kénnen die Daten zwischen Kaspersky CyberTrace-Instanzen
oder mit anderen TI-Plattformen geteilt werden.

- Versehen Sie Gefahrdungsindikatoren (loCs) mit Tags, um ihre Verwaltung
zu vereinfachen. Sie kdnnen einen beliebigen Tag erstellen, seine Gewichtung
(Wichtigkeit) festlegen und dann loCs manuell mit dem Tag versehen.

Sie kdnnen loCs auch basierend auf diesen Tags und deren Gewichtung
sortieren und filtern.

- Mithilfe der Korrelationsfunktion zu fritheren Verlaufen (Retroscan)
kdénnen Sie beobachtete Phanomene aus zuvor gepriiften Ereignissen
anhand der neuesten Feeds analysieren, um bisher nicht erkannte
Bedrohungen aufzuspiiren.

- Ein Filter sendet erkannte Ereignisse an SIEM-L&sungen und entlastet nicht
nur diese, sondern auch die Analysten.

- Mehrmandantenfahigkeit hilft MSSPs und bei Anwendungsfallen in groBen
Unternehmen.

* Anhand von Nutzungsstatistiken zur Messung der Effektivitat integrierter
Feeds sowie einer Feed-Uberschneidungsmatrix kann man entscheiden,
welche Threat Intelligence-Quellen am zuverlassigsten sind.

* Mit der HTTP Rest-API konnen Sie Bedrohungsdaten abrufen und verwalten.



Das Tool nutzt einen internen Prozess zum Abgleich und zur Analyse
der eingehenden Daten, der die Arbeitslast der SIEM-Systeme deutlich
reduziert. Kaspersky CyberTrace analysiert eingehende Protokolle

und Ereignisse, gleicht die entsprechenden Daten schnell mit Feeds

ab und erstellt bei Bedrohungen eigene Sicherheitswarnungen. Die
Ubergeordnete Architektur der Lésungsintegration wird in der unten
stehenden Abbildung dargestellt:

Das SIEM-System fiihrt Protokolle aus verschiedenen CyberTrace gleicht eingehende Ereignisse
Netzwerkgeraten und IT-Systemen zusammen und sendet schnell mit Feeds ab und sendet erkannte
die Ereignisse mit URLs, Hashes und IPs zur Analyse an Ereignisse an das SIEM-System und an
den Korrelationsservice. CyberTrace Web.
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Kaspersky Threat Lookup

Cyberkriminalitat entwickelt sich mit dem technologischen Fortschritt
und kennt kaum noch Grenzen. Wir beobachten Cyberangriffe, die immer
raffinierter werden, und Cyberkriminelle, die fiir ihre Angriffe zunehmend
Ressourcen aus dem Dark Web einsetzen. Cyberbedrohungen werden
immer haufiger, komplexer und schwerer erkennbar. Zuverlassige
AbwehrmaBnahmen zu finden, wird deshalb auch schwieriger.

Die Angreifer nutzen dabei komplizierte ,Kill Chains® und individuelle
Taktiken, Techniken und Ablaufe (Tactics, Techniques and Procedures,
TTPs), um Ilhre Geschaftsablaufe zu storen, Ihre Vermégenswerte zu
entwenden oder Ihren Kunden zu schaden.

Kaspersky Threat Lookup bietet das gesamte Wissen von Kaspersky
Uber Cyberbedrohungen und ihre Zusammenhénge in einem einzigen,
leistungsstarken Webservice. Das Ziel ist es, Sie und lhre
Sicherheitsteams mit so vielen Informationen wie méglich zu versorgen,
damit Cyberangriffe schon im Vorfeld abgewendet werden kénnen.
Die Plattform ruft die neuesten detaillierten Bedrohungsdaten zu URLSs,
Domanen, IP-Adressen, Hash-Werten, Namen von Bedrohungen,
Statistik-/Verhaltensdaten, WHOIS/DNS-Daten, Dateiattributen,
geografischen Standortdaten, Download-Ketten, Zeitstempel etc. ab.
Im Ergebnis erhalten Sie eine weltweite Ubersicht liber neue und sich
entwickelnde Bedrohungen. So kénnen Sie lhre Organisation schiitzen
und die Vorfallsreaktion beschleunigen.
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Vor

Vertrauenswiirdige Informationen:

Ein zentraler Bestandteil von Kaspersky
Threat Lookup ist die Zuverlassigkeit
unserer Bedrohungsinformationen, die
durch praktisch umsetzbaren Kontext
ergénzt werden. Kaspersky-Produkte zéhlen

zu den fuhrenden bei Anti-Malware-Tests'.

Die hohen Erkennungsraten in Kombination
mit False Positives, die praktisch gegen
Null gehen, zeigen die Zuverlassigkeit
unserer Sicherheitsinformationen.

Master-Suche: Suchen Sie nach
Informationen in allen aktiven Threat
Intelligence-Produkten und externen
Quellen (einschlieBlich OSINT loCs,

Dark Web und 6ffentliches Internet) Gber
eine einzige, leistungsstarke Oberflache.

Threat Hunting: Gehen Sie bei der
Pravention, Erkennung und Reaktion auf
Angriffe proaktiv vor, um die Auswirkungen
und Haufigkeit zu minimieren. Erkennen und
beenden Sie Angriffe so frith wie moglich.
Je friiher Sie eine Bedrohung entdecken,
umso weniger Schaden entsteht, umso
schneller kénnen KorrekturmaBnahmen
stattfinden und umso eher kann sich der
Netzwerkbetrieb normalisieren.

Benutzerfreundliche Weboberflache oder
RESTful API: Sie konnen auf diesen Service
manuell Giber eine Weboberflache (liber
einen Browser) oder liber eine einfache
RESTful-API zugreifen.

Vorfallsuntersuchung: Ein Research
Graph sorgt fiir eine effektivere
Vorfallsuntersuchung, da sie Daten

und erkannte Ereignisse visuell in Threat
Lookup untersuchen kénnen. Er bietet eine
grafische Darstellung der Interdependenzen
zwischen URLs, Domanen, IPs, Dateien und
anderen Kontexten. So kénnen Sie den
Umfang eines Vorfalls besser verstehen
und die Ursache identifizieren.

Breite Palette an Exportformaten:
Exportieren Sie die Gefdhrdungsindikatoren
(Indicators of Compromise, |IOCs) oder den
praktisch umsetzbaren Kontext in géngige,
strukturiertere und computerlesbare For-
mate, z. B. STIX, OpenlOC, JSON, Yara, Snort
oder sogar CSV. So kénnen Sie alle Vorteile
von Threat Intelligence nutzen, betriebliche
Ablaufe automatisieren oder eine Integration
in bestehende Sicherheitskontrollen,

z.B. SIEMs erméglichen.
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Kaspersky Cloud Sandbox

Herkémmliche Antiviren-Tools reichen heutzutage nicht mehr aus, um
gezielte Angriffe zu verhindern. Antivirus-Engines kénnen nur bekannte
Bedrohungen in verschiedenen Varianten abwehren. Versierte Bedro-
hungsakteure nutzen jedoch alle ihnen zur Verfiigung stehenden Mittel,

um eine automatische Erkennung zu umgehen. Verluste durch Zwischenfal-
le in der IT-Sicherheit steigen weiterhin exponentiell. Dadurch gewinnen
Funktionen zur sofortigen Erkennung von Bedrohungen an Bedeutung.

Nur so kann eine schnelle Reaktionsfahigkeit gewahrleistet und Bedrohun-
gen entgegengewirkt werden, bevor erhebliche Schaden entstehen kénnen.

Intelligente Entscheidungen auf Basis von Dateiverhalten zu treffen und
zugleich etwa den Prozess-Arbeitsspeicher, die Netzwerkaktivitat usw.
zu analysieren, ist der optimale Ansatz, um die neusten ausgekliigelten,
gezielten und maBgeschneiderten Bedrohungen zu erfassen. Wahrend
es statistischen Daten haufig an Informationen zu kiirzlich modifizierter
Malware fehlt, bieten Sandboxing-Technologien leistungsstarke Tools,
die die Untersuchung der Herkunft von Dateiproben, die Erfassung von
IOCs auf Basis von Verhaltensanalysen sowie die Erkennung schadlicher
Objekte ermdglichen, die normalerweise nicht erkannt wiirden.
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Umfassendes
Reporting

- Geladene und ausgefiihrte DLLs

* Externe Verbindungen mit
Domainnamen und IP-Adressen

* Erstellte, gednderte
und geléschte Dateien

* Detaillierte
Bedrohungsinformationen
mit umsetzbarem Kontext
fir jeden aufgedeckten
Gefahrdungsindikator (I0C)

* Verarbeitete Speicherausziige
und Netzwerkverkehr-Dumps
(PCAP)

* HTTP- und DNS-Anfragen
und -Antworten

* Erstellte gemeinsame
Erweiterungen (Mutexes)

* RESTful-API

+ Gednderte und erstellte
Registrierungsschliissel

* Von der ausgefiihrten Datei
erstellte Prozesse

» Screenshots

* Und vieles mehr

Proaktive Bedrohungserkennung
und Risikominimierung

Bei Malware kommt eine Vielzahl von Methoden zur Verschleierung
zum Einsatz, damit sie nicht entdeckt wird. Wenn das System die
erforderlichen Parameter nicht erflillt, zerstort sich das schadliche
Programm selbst, ohne Spuren zu hinterlassen. Damit der Schadcode
ausgefiihrt werden kann, muss die Sandboxing-Umgebung daher in
der Lage sein, ein normales Nutzerverhalten genau nachzuahmen.

Kaspersky Cloud Sandbox bietet einen hybriden Ansatz und kombiniert
dabei Bedrohungsinformationen aus statistischen Daten im Petabyte-
Bereich (dank des Kaspersky Security Network und anderen unterneh-
menseigenen Systemen), Verhaltensanalysen und besonders robuste
Anti-Umgehungs-Techniken mit menschlichen Simulationstechnologien
wie Auto-Clickern, Dokumentscrolling und Dummy-Prozessen.

Das Produkt wird bereits seit Gber 10 Jahren intern in unserem Sandbox
Lab weiterentwickelt. Die Technologie vereint unser gesamtes Wissen
Uber das Verhalten von Malware, das wir uns in Gber 20 Jahren
Bedrohungsforschung angeeignet haben. So kdnnen wir jeden Tag liber
360.000 neue schidliche Objekte erkennen und unseren Kunden
branchenfiihrende Lésungen anbieten.

Cloud Sandbox ist Teil des Threat Intelligence Portals und ein wichtiger
Bestandteil lhres Threat Intelligence Workflows. Wahrend Threat
Lookup die neuesten detaillierten Bedrohungsdaten zu URLs, Doménen,
IP-Adressen, Hash-Werten, Bedrohungsnamen, statistischen/
Verhaltensdaten, WHOIS/DNS-Daten etc. abruft, kénnen mit Cloud
Sandbox diese Kenntnisse mit den von der analysierten Probe erzeugten
I0Cs verknuipft werden.
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Kaspersky APT Intelligence Reporting

Kunden, die Kaspersky APT Intelligence Reporting einsetzen, erhalten
exklusiven Zugriff auf unsere Untersuchungen und Entdeckungen,
einschlieBlich vollstandiger technischer Daten (in verschiedenen
Formaten) liber jeden APT, sobald er entdeckt wird, sowie liber
Bedrohungen, die nie 6ffentlich gemacht werden. Die Berichte enthalten
Zusammenfassungen, die sich an C-Level-Mitarbeiter richten und einfach
verstandliche Informationen zum entsprechenden APT enthalten.
Der Zusammenfassung folgt eine ausfiihrliche technische Beschreibung
des APT mit zugehoérigen IOCs und YARA-Regeln. So erhalten
Sicherheitsforscher, Malware-Analysten, Sicherheitstechniker,
Netzwerkanalysten und APT-Experten praktisch umsetzbare Daten,

die eine schnelle, genaue Reaktion auf die Bedrohung erméglichen.

Unsere Experten alarmieren Sie auch sofort, wenn sie Veranderungen
in der Taktik von Cyberkriminellen feststellen. AuBerdem erhalten Sie
Zugriff auf die vollstéandige APT-Berichtsdatenbank von Kaspersky,
einem weiteren leistungsstarken Forschungs- und Analysebestandteil
Ihrer Sicherheitsstrategie.




Kaspersky Digital Footprint
Intelligence

Ihr Unternehmen wachst. Gleichzeitig nimmt auch die Komplexitat
Ihrer IT-Umgebung zu. lhre weit verteilte digitale Prasenz ohne direkte
Kontrolle oder entsprechende Zustandigkeiten zu schiitzen, kann eine
groBe Herausforderung darstellen. Aus dynamischen und verbundenen
Umgebungen kdnnen Unternehmen erheblichen Nutzen ziehen.
Gleichzeitig bietet die wachsende Konnektivitat eine immer groBer
werdende Angriffsflache. Und weil die Angreifer immer raffinierter
werden, brauchen Sie nicht nur einen prazisen Einblick in die Online-
Prasenz lhrer Organisation, sondern miissen auch Veranderungen
nachverfolgen und schnell entsprechend reagieren kénnen.

Auch wenn Organisationen schon eine breite Palette an Sicherheitstools
einsetzen, sind sie noch lange nicht vor jeder digitalen Bedrohung
geschiitzt: Funktionen zur Erkennung und Eindammung von Insider-
Aktivitaten, Plane und Angriffsszenarien von Cyberkriminellen in Darknet-
Foren usw. Damit Sicherheitsanalysten Unternehmensressourcen aus
dem Blickwinkel des Gegners betrachten, potenzielle Angriffsvektoren
schnell erkennen und ihre Verteidigungsstrategie entsprechend
ausrichten konnen, haben wir Kaspersky Digital Footprint Intelligence
entwickelt.

Was wire die beste Methode, einen Angriff gegen Ihr Unternehmen
zu starten? Wie kann man lhre Organisation am kosteneffizientesten
angreifen? Welche Informationen stehen einem Angreifer, der es auf
Ihr Unternehmen abgesehen hat, zur Verfligung? Wurde lhre Infrastruktur
bereits ohne |hr Wissen angegriffen?

Kaspersky Digital Footprint Intelligence beantwortet diese und weitere
Fragen. Unsere Experten erstellen dazu ein umfassendes Bild lhrer
Gefahrdungslage, zeigen Schwachstellen auf, die mit groBer
Wahrscheinlichkeit genutzt werden, und weisen ggf. bereits
stattgefundene bzw. geplante Angriffe nach.

Das Produkt bietet:

- Bestandsaufnahme des Netzwerkperimeters ohne Storung des laufenden
Betriebs, um zu ermitteln, welche kundenseitigen Netzwerkressourcen
und offen zugénglichen Services potenzielle Angriffspunkte darstellen.
Dazu gehdren unter anderem versehentlich im Perimeter belassene
Verwaltungsschnittstellen oder unzureichend konfigurierte Services,
Gerateschnittstellen etc.

- MaBgeschneiderte Analyse der vorhandenen Schwachstellen mit Bewertung
und umfassender Risikoeinstufung nach CVSS-Schweregrad, Verfligbarkeit
von 6ffentlichen Exploits, Penetration Testing und Standort von
Netzwerkressourcen (Hosting/Infrastruktur).

- Identifizierung, Uberwachung und Analyse aller aktiven oder geplanten
zielgerichteten Angriffe sowie auf lhr Unternehmen, lhre Branche oder
Region abzielender APT-Kampagnen.

- Die Erkennung von Bedrohungen, die sich speziell gegen lhre Kunden, Partner
und Abonnenten richten, deren infizierte Systeme dann fiir Angriffe auf Ihr
Unternehmen genutzt werden kénnten.

- Diskrete Uberwachung von Pastebin-Seiten, 6ffentlichen Foren, Blogs,
Instant-Messaging-Kanalen, im Untergrund tatige, geheime Online-Foren
und -Communities; Ermittlung von méglicherweise gefédhrdeten Konten,
Datenlecks oder Angriffen auf Ihre Organisation, die in diesen Foren geplant
und diskutiert werden.



Kaspersky Digital Footprint Intelligence
verwendet OSINT-Techniken in Kombination
mit automatisierten und manuellen Analysen
des 6ffentlichen Internets, Deep Web und
Dark Web. Zusammen mit der internen
Wissensdatenbank von Kaspersky erhalten
Sie praktisch umsetzbare Einblicke und
Handlungsempfehlungen.

Kaspersky Digital Footprint Intelligence
bildet zusammen mit dem Kaspersky
Takedown Service eine Gesamtlésung.
Die Jahreslizenz beinhaltet 10 Anfragen
fiir das Entfernen von schadlichen und
Phishing-Doménen pro Jahr.

Quellen von

Das Produkt ist auf dem Kaspersky Threat
Intelligence Portal verfiigbar. Sie konnen
vier Quartalsberichte mit jahrlichen
Warnmeldungen zu Bedrohungen in Echtzeit
oder einen Einzelbericht mit Warnungen,
der sechs Monate lang aktiv ist, kaufen.

lhre unstruktu-

rierten Daten

- |IP-Adressen

- Unternehmens-
domains

- Markennamen

- Keywords

Netzwerk-
Bestands-
aufnahme

Durchsuchen Sie das 6ffentliche Internet
und Dark Web nach Informationenin
Echtzeit zu globalen Sicherheitsereignissen,
die Ihre Assets gefahrden, sowie nach
sensiblen Daten in geheimen Untergrund-
Communities und Foren. Die Jahreslizenz
umfasst 50 Suchen pro Tag liber externe
Quellen und die Wissensdatenbank von
Kaspersky.

Offent-
liches
Internet,
Deep Web
und

Dark Web

Kaspersky, Surface
und im Darkweb in
Echtzeit durchsuchen

10 Takedown-
Anfragen pro Jahr

Analytische
Berichte

Bedrohungshinweise




Kaspersky ICS Threat Intelligence
Reporting

Kaspersky ICS Threat Intelligence Reporting liefert tiefgreifende
Informationen und ein gréBeres Bewusstsein fiir schadliche Kampagnen,
die sich an Unternehmen richten, wie auch liber Schwachstellen, die
in den populéarsten branchenweiten Kontrollsystemen und zu Grunde
liegenden Technologien gefunden wurden. Berichte werden lber ein
Web-basiertes Portal bereitgestellt. Dies bedeutet, dass Sie den
Service sofort in Anspruch nehmen kénnen.

In lhrem Abonnement enthaltene Berichte

1. APT-Berichte Berichte zu neuen APT- und 3. ldentifizierte Schwachstellen Berichte
umfangreichen Angriffskampagnen mit Ausrich- zu Schwachstellen, die von Kaspersky in den
tung auf Unternehmen sowie Updates zu aktiven gangigsten Produkten ermittelt wurden, die
Bedrohungen. in branchenweiten Kontrollsystemen, dem

branchenweiten Internet der Dinge und

. Die Bedrohungslandschaft Berichte tiber Infrastrukturen in verschiedenen Sektoren
wesentliche Anderungen der Bedrohungsland- verwendet werden.
schaft fiir branchenweite Kontrollsysteme, neu
entdecke kritische Faktoren mit Auswirkung auf 4. Analyse und Minderung von Schwachstellen
ICS-Sicherheitsstufen und ICS-Risiko fiir Bedro- Wir liefern praktisch umsetzbare Empfehlungen
hungen, einschlieBlich regionaler, Ianderspezifi- von Kaspersky-Experten, um Schwachstellen
scher und branchenspezifischer Informationen. in lhrer Infrastruktur zu ermitteln und zu mindern.

Das erméglichen Threat Intelligence-Daten:

Ermitteln und verhindern Sie Gleichen Sie

Flhren Sie Nutzen Sie




Kontinuierliche
Bedrohungsforschung

ermoglicht es Kaspersky, auf der
ganzen Welt Darknet-Foren und
geschlossene Communities
aufzuspuren, zu infiltrieren und
zu Uberwachen, in denen sich
Cyberkriminelle und potenzielle
Angreifer aufhalten. So kdnnen
unsere Analysten die gefahrlichsten
und komplexesten Bedrohungen
proaktiv erkennen und
untersuchen — auch solche,

die auf bestimmte

Unternehmen abzielen.

Leistungsumfang
von Ask the Analyst

(vereinheitlichtes Abonnement,
basierend auf Anfrage)

Kaspersky Ask the Analyst

Cyberkriminelle entwickeln ihre Angriffsstrategien gegen Unternehmen
stetig weiter. Dabei setzen sie immer agilere Technologien ein. Die Folge:
Die aktuelle Bedrohungslandschaft ist unbestandig und wachst schnell.
Unternehmen sehen sich mit komplexen Vorfallen konfrontiert,
verursacht durch dateilose Angriffe, LOTL-Angriffe (Living off the Land),
Zero-Day-Exploits — und komplexe Bedrohungen sowie APT-ahnliche
und gezielte Angriffe, die alle diese Varianten kombinieren.

Im Zeitalter geschaftsschadigender Cyberangriffe
sind Cybersicherheitsexperten wichtiger als

je zuvor, allerdings nicht einfach zu finden und

zu halten. Und selbst wenn Sie liber ein gut
eingespieltes Cybersicherheitsteam verfiigen,
kénnen Sie nicht erwarten, dass es sich den
raffinierten Bedrohungen von heute immer allein
stellt — es muss externe Experten zurate ziehen
kénnen. Solche externen Experten kénnen auf
wahrscheinliche Ausbreitungspfade komplexer
Angriffe oder APTs hinweisen und praktische
Ratschlage geben,

Der Service Kaspersky Ask the Analyst erweitert unser Threat
Intelligence-Portfolio und erméglicht es Ihnen, Handlungsempfehlungen
und Erkenntnisse zu spezifischen Bedrohungen anzufordern.

Der Service stimmt die leistungsstarken Threat Intelligence- und
Forschungskompetenzen von Kaspersky auf lhre individuellen
Anforderungen ab. So kénnen Sie eine zuverlassige Verteidigung
gegen Bedrohungen aufbauen.

APT und Crimeware

Weiterfiihrende Informationen zu veréffentlichten
Berichten und laufender Forschung (zusatzlich

zu APT Intelligence Reporting oder Crimeware
Intelligence Reporting)'

Beschreibungen von Bedrohungen,
Schwachstellen und relevanten l1oCs

+ Allgemeine Beschreibung spezifischer
Malware-Familien

+ Zusatzlicher Kontext zu Bedrohungen
(relevante Hashes, URLs, CnCs usw.)

* Informationen zu spezifischen Schwachstellen
(AusmaB und entsprechende Schutzmechanismen
in Kaspersky-Produkten)

Malware-Analyse

* Analyse von Malware-Proben

+ Empfehlungen fiir weitere
EinddmmungsmaBnahmen

Dark Web Intelligence?

» Dark-Web-Recherche zu spezifischen Artefakten,
IP-Adressen, Dom&nennamen, Dateinamen,
E-Mails, Links und Bildern

* Informationssuche und -analyse

ICS-bezogene Anfragen

= Zuséatzliche Informationen
zu ver6ffentlichten Berichten

» Informationen zu ICS-Schwachstellen

+ ICS-Bedrohungsstatistiken
und Trends fiir die Region/Branche

+ Informationen zur ICS-Malware-Analyse
hinsichtlich Regulierungen und Standards



Servicevorteile

Zusatzliches Fachwissen

Sie haben jederzeit Zugang zu
Branchenexperten und miissen nicht erst auf
dem Arbeitsmarkt nach teuren und schwer
zu findenden Vollzeitspezialisten suchen.

Schnellere Untersuchungen

MaBgeschneiderte und detaillierte
Kontextinformationen erméglichen eine
effiziente Bewertung und Priorisierung
von Vorfallen.

Schnelle Reaktion

Mit unserer Hilfe konnen Sie schnell
auf Bedrohungen und Schwachstellen
reagieren und Angriffe liber bekannte
Vektoren abblocken.

Funktionsweise

Kaspersky Ask the Analyst kann separat erworben werden oder
zusatzlich zu jedem unserer anderen Threat Intelligence Services.

Anfragen kénnen liber den
werden, unser Support-Portal fiir Unternehmenskunden. Wir antworten
per E-Mail, kénnen bei Bedarf und mit lhrer Zustimmung aber auch
gerne ein Meeting organisieren. Sobald Ihre Anfrage angenommen
wurde, teilen wir lhnen die geschéatzte Bearbeitungsdauer mit.

Anwendungsfalle fiir den Service:

Klarung von
Details in zuvor
veroffentlichten
Threat
Intelligence-
Berichten

Berichte

zu Malware-
Familien mit
Details zum
Verhalten der
Malware, ihren
potenziellen
Auswirkungen
und allen
Kaspersky
bekannten
Aktivitaten, die
ihr zugeordnet
werden

Zusatzliche
Informationen
zu bereits
bekannten loCs

Effektive
Priorisierung
von Warnungen/
Vorfallen dank
kurzer Berichte
mit detaillierten
Kontextinforma-
tionen und einer
Kategorisierung
nachrelevanten
loCs

Details zu
Schwachstellen
und Empfehlungen
dazu, wie sich
deren Ausnutzung
verhindern ldsst

Anforderung von
Unterstlitzung
beider
Identifizierung,
wenn erkannte
ungewdhnliche
Aktivitaten

auf APTs oder
Crimeware
zuriickzufiihren
sind

gestellt

Zusatzliche
Details zu
spezifischen
Dark-Web-
Aktivitaten,

die fiir Ihr
Unternehmen
interessant sind

Einsendung von
Malware-Dateien
zur umfassenden
Analyse auf
Verhalten und
Funktionsweise

Erganzung lhres Know-hows
und lhrer Ressourcen

Mit Kaspersky Ask the Analyst haben Sie auf Fallbasis Zugang zu einem
Kernteam von Kaspersky-Forschern. Der Service bietet umfassende
Kommunikation zwischen Experten und ergénzt so lhr firmeninternes
Know-how um unser umfassendes Angebot aus Fachwissen und
Ressourcen.


https://companyaccount.kaspersky.com

Servicevorteile

Weltweite Abdeckung

Es spielt keine Rolle, wo eine schadliche
oder Phishing-Domaéne registriert ist,
Kaspersky wird bei der regionalen
Organisation mit der entsprechenden
rechtlichen Befugnis einen Takedown
anfordern.

Umfassende Verwaltung

Wir kimmern uns um den gesamten
Takedown-Prozess und minimieren
lhre Beteiligung.

Vollstandige Sichtbarkeit

Sie werden in jeder Phase des Prozesses
benachrichtigt, von der Registrierung
lhrer Anfrage bis hin zum erfolgreichen
Takedown.

Integration mit Digital
Footprint Intelligence

Dieser Service kann in Kaspersky Digital
Footprint Intelligence integriert werden.
So erhalten Sie Benachrichtigungenin
Echtzeit liber Phishing- und Malware-
Domaénen, die darauf ausgelegt sind, Ihre
Marke/Organisation zu missbrauchen
oder sich als solche ausgeben. Eine einzige
Lésung ist ein wichtiger Bestandteil einer
umfassenden Cybersicherheitsstrategie.

Kaspersky Takedown Service

Die Herausforderung

Cyberkriminielle erstellen schadliche und Phishing-Domanen, die fir
einen Angriff auf lhr Unternehmen und Ihre Marken verwendet werden.
Diese Bedrohungen miissen schnell abgewehrt werden, sobald sie
erkannt wurden. Andernfalls kann dies Umsatzverluste, Schaden fiir
die Marke, Verlust des Kundenvertrauens, Datenlecks und vieles mehr
zur Folge haben. Die Verwaltung der Takedowns dieser Doménen ist
jedoch ein komplexer Prozess, der Fachkenntnis und Zeit erfordert.

Kaspersky blockiert mehr als 15.000 betriigerische und Phishing-
URLs und verhindert taglich Gber eine Million Versuche, solche URLs
anzuklicken. Unsere jahrelange Erfahrung im Bereich der Analyse von
schédlichen und Phishing-Domanen heif3t, dass wir wissen, wie wir

alle notwendigen Beweise sammeln miissen, um deren Schadlichkeit
nachzuweisen. Wir kimmern uns um die Verwaltung des Takedown und
ermdglichen eine schnelle Reaktion zur Minimierung lhres digitalen Risikos,
sodass sich |hr Team auf andere wichtige Aufgaben konzentrieren kann.

Durch die Kooperation mit internationalen Organisationen,
nationalen und regionalen Strafverfolgungsbehdrden
(z.B.INTERPOL, Europol, Microsoft Digital Crimes Unit,

The National High-Tech Crime Unit (NHTCU) der niederléndischen
Polizei und der City of London Police) sowie Computer Emergency
Response Teams (CERTSs), bietet Kaspersky seinen Kunden
wirksamen Schutz ihrer Online-Dienste und Reputation.

Funktionsweise

Anfragen kénnen liber den gestellt
werden, unser Support-Portal fiir Unternehmenskunden. Wir bereiten alle
notwendigen Unterlagen vor und senden die Anfrage fiir den Takedown
an die relevante lokale/regionale Behérde (CERT, Registrierungsstelle
usw.), die Uber die notwendige rechtliche Befugnis verfligt, die Doméane
zu deaktivieren. Sie werden Uliber jeden Schritt benachrichtigt, bis die
entsprechende Quelle erfolgreich deaktiviert wurde.

Miheloser Schutz

Der Kaspersky Takedown Service wehrt Angriffe durch schadliche
und Phishing-Domanen schnell ab, bevor lhre Marke und lhr Unternehmen
Schaden nehmen. Die umfassende Verwaltung des gesamten Prozesses
spart lhnen wertvolle Zeit und Ressourcen.


https://companyaccount.kaspersky.com/

Ermdglicht globale Transparenz
von Bedrohungen, die rechtzeitige
Erkennung von Cyberbedrohungen,
die Priorisierung von
Sicherheitswarnungen und die
effektive Reaktion auf Vorfélle

Verhindert die Uberforderung
von Analysten und hilft lhren
Mitarbeitern, sich auf echte
Bedrohungen zu konzentrieren

Die einzigartigen Einblicke in

die von Bedrohungsakteuren

in verschiedenen Branchen

und Regionen eingesetzten
Taktiken, Techniken und Ablaufe
ermdéglichen einen proaktiven
Schutz vor zielgerichteten und
komplexen Bedrohungen

Dank des vollsténdigen Uberblicks
Uber lhre Sicherheitslage

mit praktisch umsetzbaren
Empfehlungen zu Abwehrstrategien
konnen Sie lhre MaBnahmen auf
die Bereiche konzentrieren, die als
vorrangige Ziele fiir Cyberangriffe
ausgemacht wurden

Verbesserte und beschleunigte
Vorfallsreaktion sowie Threat
Hunting-Funktionen verringern
die Verweilzeit flr den Angriff
und minimieren einen moglichen
Schaden erheblich

www.kaspersky.de
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Fazit

Die Bekdmpfung heutiger Cyberangriffe erfordert eine umfassende
Sicht auf die von den Bedrohungsakteuren eingesetzten Taktiken
und Tools. Diese Informationen zu generieren und die effektivsten
GegenmaBnahmen zu identifizieren, erfordert stédndigen Einsatz und
ein hohes MaB an Fachwissen. Mit Petabytes an aussagekraftigen
Bedrohungsdaten, fortschrittlichen Machine Learning-Technologien
und einem einzigartigen Pool weltweit agierender Experten unterstiitzt
Kaspersky seine Kunden mit der neuesten Threat Intelligence aus der
ganzen Welt und hilft ihnen dabei, ihre Immunitat auch gegen bisher
unbekannte Cyberangriffe aufrechtzuerhalten.

FORRESTER

Kaspersky ging im Rahmen der Bewertung
~Forrester Wave: External Threat
Intelligence Services 2021*

als ,Leader* hervor.
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